
 مفاهیم امنیت اطلاعات
هظبُش صیجبی غجیؼت اسام اسام اص صًذگی اًغبى ػصش جذیذ سخت .دًیبیی کَ دس اى صیغت هی کٌین عشؽبس اص لطؼبت سیض ّ دسؽت الکتشًّیکی ؽذٍ اعت

َ ّ عبختوبى ُبی عش ثَ فلک کؾیذٍ فْلادی ّ ثتًْی َ صًذاًیبى ؽبدهبى هذسًیغن تجذیل کشدٍ اعت;ثش ثغت پیشاهْى صًذگی ُش ثؾش اهشّصی .ؽِشًؾیي سا ث

اًْاع ّالغبم کبست ُبی ;خْدپشداص ثبًک;کبهپیْتش ُبی کیفی (PDA)دعتیبساى دیجیتبلی.عیغتن ُبی هتؼذد تلفي حبثت ّ ُوشاٍ  ;کبهپیْتش ُبی ؽخصی

ٍ ُبی کٌتشل اص ساٍ دّس;کبست ُبی ُْؽوٌذ;اػتجبسی َ توبم دیجیتبل.دصد گیشثی عین.دعتگب هْلؼیت یبة .عیغتن ُبی هبُْاسٍ ای.ّعبئل اؽپضخبً

 .عیغتن ُبی سادیْ ّ تلْیضیْى ّ دٍ ُب ًْع دیگش اص ایي ّعبئل ّ اثضاس تلٌجبس ؽذٍ اعت.اثضاس ُبی لیضسی ّ هبیکشّّیْ.(GPS)دیجیتبل

َ ثَ الگْ ُبی هذسى ثبؽذ ثضٍ کبسی ُبی اجتوبػی ّ ًبٌُجبسی ُبی هذًی ًیض سًگ ّ ثْی هذسً ٍ صًذگی عٌتی دس دبل اعتذبل َ خْد  یتَّلتی ثبفت ّ جُْش ث

َ جبى کبهپیْتشُب اًذاخت تب ثب الْدٍ ((کشم کبهپیْتشی))اّلیي (( سّثشت هْسیظ))یک داًؾجْی کبسؽٌبعی داؽگبٍ کْسئل ثَ ًبم1988دس عبل !هی گیشد سا ث

ُشچٌذ ًیت ّالؼی اّ صشفب احجبت ثشتشی ُْػ ّ خشد اًغبى دس همبثل هبؽیي ّ صشفب یک تفشیخ ثی هضٍ .عبختي کبهپیْتشُب هٌجش ثَ خبهْؽی اًِب ؽْد

ٍ ؽذى کبهپیْتشُب دس تبس ّ پْد صًذگی هش َ اػصبة ّ سّاى اجتوبع ؽذ کَ ثؼذا ثَ دلیل تٌیذ َ جذیذ ػلی خغبست ُبی ,دمػلوی ثْد ّلی عشاغبص ایجبد یک ججِ

ٍ ثشداسی ایٌتشًتی یک گشٍّ سّط هٌجش ث1994َتب جبیی کَ دس عبل.هبلی ّ هؼٌْی ٌُگفتی ًیض دس پی داؽت  .ؽذ Citibankهیلیْى دلاس خغبست ث10/4َکلا

َ سر جِبًیبى ثکؾٌذ دس عبل  َ ّثغبیت ُبی 1996گشٍّ ُبی اخلال گش ثشای اًکَ لذست خْد سا ث کَ خْد اص اهٌیتی تشیي هشاکض اهشیکب ) CIAّUSA DOJث

 !چِشٍ ایي ّة عبیت ُب سا تغییش داد,تؼشض کشدًذ ّثب ًفْر دس اًِب ( ثَ ؽوبس هی ایذ

َ اغلاػبت هْعغبت ّ عبصهبى ُبی دّلتی 2000پظ اص عبل ؽشکت ُبی خذهبتی ,هشاکض هبلی اػتجبسی,خصْصی,تمشیجب ٍ عبل ثیؼ اص یک هیلیْى دولَ ػلی

دس دبلی کَ ثغیبسی اص اخلال گشی ُب ,ایي تؼذاد اص دولات فمػ اًِبیی ثْدٍ کَ سعوب اػلام ّ گضاسػ ؽذٍ اعت.ّتجبست الکتشًّیکی گضاسػ ؽذٍ اعت

 .ُشگض دسجبیی حجت ًوی ؽًْذ



اص دعتشط خبسد ؽذى (())ًؾت اغلاػبت هذشهبًَ))سا دس یکی اص سدٍ ُبی دعتشعی غیشهجبص ثَ دادٍ ُب((سخذاد ُبی ًبخْؽبیٌذ ّخطشًبک))اگش

َ دس دادٍ ُب(())خذهبت یک عشّیظ دٌُذٍ ُّش ًْع ((اختلال دس ػولکشد صذیخ هبؽیي کبسثشاى (())ًبثْد ؽذى دادٍ ُب(())عشلت دادٍ ُب(())تغییش هخفیبً

:ػجبست اعت اص هجوْػَ توِیذات ّ سّػ ُب کَ دس یکی اص ثٌذ ُبی صیش لشاس ثگیشد((اهٌیت دادٍ ُب))تلمی کٌین((تؼشض ثَ دشین دادٍ ُبی یک هبؽیي  

.توِیذاتی کَ اغویٌبى هیذٌُذ سخذاد ُبی ًبخْؽبیٌذ ُشگض دبدث ًوی ؽًْذ(الف  

.توِیذاتی کَ ادتوبل ّلْع سخذاد ُبی خطشًبک سا کبُؼ هی دُذ(ة  

َ تْصیغ کٌذ(د .توِیذاتی کَ ًمبغ دغبط ّ خشاثی ُبی اعتشاتژیک سا دس عطخ ؽجک  

َ ؽکل ػبدی ثشگشدد ّ کوتشیي خغبست سا .توِیذاتی کَ اجبصٍ هی دٌُذ ثَ هذط ّلْع سخذادُبی خطشًبک(د َ ث ؽشایػ دس اعشع ّلت ّثب کوتشیي ُضیٌ

.ثشجب ثگزاسد  

فشض کٌیذ ثخْاُین هجوْػَ ی توِیذات لاصم ثشای دفع اهٌیت هٌضل ؽخصی اص تؼشض عبسلبى سا دس چِبس .ثَ ػٌْاى یک هخبل خبسد اص دًیبی کبهپیْتش

َ لفل (الف:)عشلت هبیولک افشاد ّاعیت ثَ صیبًت صًذگی ّ دشین خصْصی ػوْم هشدم اعت((سخذاد ًبخْؽبیٌذ))د ایٌجب !سدٍ ثبلا دعتَ ثٌذی کٌین تؼجی

َ کبس گوبؽتي ًگِجبى اص توِیذات سدٍ اّل هذغْة هی .دیْاس ُبی ثلٌذ ّداسای دصبس.دسثِبی غیش لبثل ًفْر.ُبی هغتذکن ًصت عیغتن دفبظتی ّث

َ ُب(ة.)ؽْد پٌِبى ًگبٍ داؽتي ػذم دعْس دس .هشالجت اص کلیذ.تغییش هتٌبّة لفل ُب.تکخیش ًکشدى کلیذ ُب.اػتوبد ًکشدى ثَ افشاد ثیگبًَ.ُوبٌُگی ثب ُوغبی

َ هتوشکض تمغین اًِب (د.)اص توِیذاتی اعت کَ دس سدٍ دّم اص ادتوبل ّلْع سخذاد ُبی ًبخْؽبیٌذ کبعت.هٌضل ػذم ًگبٍ داسی پْل ّ اؽیب لیوتی دس یک ًمط

َ ؽوبس هی ایذ.ثَ چٌذ هجوْػَ ّ هخفی کشدى اًِب دس ًمبغ هختلف ّ هطوئي هٌضل َ گًَْ ای (د!)اص توِیذات سدٍ عْم ث ثب توِیذات فْق ثبیذ ّظؼیت سا ث

!تٌظین کٌیذ کَ دس صْست ّلْع یک عشلت چیضی ثبلی ثوبًذ تب ثتْاى سّال صًذگی سا دس اعشع ّلت ثَ ؽکل ػبدی اص عش گشفت  

َ عشیغ تشّهفصل تش ثَ اجشا گزاؽتَ ؽًْذ َ توِیذات اهٌیتی یک ؽوؾیش دّ لت ُغتٌذ کَ ُشچ اّلا دعتشعی افشاد هجبصّ خْدی سا ثَ هٌبثغ :هتبعفبً

َ پیبدٍ عبصی ّ ًگِذاسی عیغتن سا ثَ ؽذت ثبلا هی ثشًذ.دؽْاستش ّ دعت ّپب گیش تشهیکٌٌذ.ؽجکَ هخلا ثشای تعویي اهٌیت هٌبصل ؽخصی ثذیِی .حبًیب ُضیٌ

َ ثشق فؾبس لْی هتصل ًوبییذ ّپؾت دیْاس ُب سا هیي .اعت کَ ؽوب هیتْاًیذ اص دسثِبی فْلادی چٌذ تٌی اعتفبدٍ کٌیذ عین ُبی خبسداس اغشاف هٌضلتبى سا ث

چٌیي توِیذاتی اهٌیت هٌضل ؽوب سا ثَ دذ هتؼبلی هی سعبًذ ّلی !!!ّ ثَ جبی عگ ًگِجبى یک پلٌگ گشعٌَ ی ّدؾی دسهٌضل خْد سُب کٌیذ!گزاسی کٌیذ

َ هخبغشٍ افتبدٍ اعت((لبثلیت دعتشعی))دس چٌیي ّظؼیتی اصطلادب !!صًذگی کٌذ (Availability)ُیچکظ دبظش ًیغت دس چٌیي جٌِوی  .ث  



:ثضسگتشیي چبلؼ ُبیی کَ پیؼ سّی غشادبى هکبًیضم ُبی اهٌیتی لشاس داسد ػجبست اًذ اص  

.دفع اهٌیت عیغتن ُبیی کَ راتب هتفبّت ّ ػوْهب ًبعبصگبسًذ چٌذاى عبدٍ ًیغت(1  

.ایجبد اتصبل اهي ثیي دّ عیغتن ًبُوگْى ًیبص ثَ توِیذات ّ هشالجتِبی ّیژٍ ای داسد(2  

.ًیبص ُب ّ اُذاف اهٌیتی عیغتن ُب کبهلا هتفبّت اًذ(3  

َ اص اصْل ّ ظْاثػ تْعػ تک تک (4 ثخؾی اص اهٌیت یک عیغتن ثَ ُْػ فشدی ّ سػبیت یک هجوْػ  

َ اعت .کبسثشاى ّاثغت  

.توبم ساٍ ُبی ّسّدی ّ خشّجی یک عیغتن ثبیذ ثَ دلت تذت ًظبست ّهشالجت ثبؽٌذ(5  

َ پیبدٍ عبصی توِیذات اهٌیتی ثبیذ دس عطخ هؼمْلی پبییي ثبؽذ(6 .ُضیٌ  

.توِیذات اهٌیتی ًجبیذ دعت ّ پب گیش ثْدٍ ّعیغتن سا اص ثِشٍ ّسی عبلػ کٌذ(7  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

آرمانی ترین حالت وقتی حاصل می شود که تمهیدات امنیتی برای کاربران مجاز و افراد خودی اصلا  .

به چشم نیاید و به اصطلاح شفاف باشد درحالی که برای کاربران غیر مجاز یک حصار باریک و غیر 

.قابل نفوذ ایجاد کند  

بنای تمام تمهیدات و مکانیزم های امنیتی بر بدبینی مفرط و وسواس بی حد گذاشته می شود  سنگ

همیشه فرض بر ان خواهد بود که دشمن در کمین و منتظر فرصت است و هیچگاه از حالاتی که ممکن .

به عنوان مثال همیشه می توان فرض کرد دشمن درکمین .است به ندرت اتفاق بیفتد چشمپوشی نخواهد شد

داده ها دارای  یک ابر رایانه با صد هزار پردازنده و قدرت پردازشی هزار میلیارد دستورالعمل در 

هرچند چنین احتمالی در عمل صفر است ولی وقتی مکانیزمی با این فرض طراحی شود جای !ثانیه است

.اما و اگر باقی نخواهد ماند و امید دشمن بدل به یاس می شود  

الگوریتم های ))امنیت اطلاعات ان است که نبرد واقعی بین  شاید بزرگترین چالش در دنیای

وقتی یک طراح مکانیزم های یا تمهیدی را طراحی و ان .اتفاق می افتد((هوش و خرد انسان ))و((امنیتی

را در قالب سخت افزار یا نرم افزار پیاده میکند و پی کار خود می رود از ان پس در یک طرف جبهه 

الگوریتمی اجرا شده بر روی ماشینی بدون شعور قرار دارد و در طرف دیگر دشمنی مجهز به هوش و 
.ذکاوت که با شکیبایی فراوان در تلاش برای شکست دادن حریف است  

 



َ هٌبثغ ّ اجشایی ؽجکَ  ثپشداصین دس جذّل ؽکل  َ دس ثخؼ ثؼذی ثَ اًْاع تِذیذ ُب ّدولات ػلی عیش تکبهلی خذهبت کبهپیْتشی 1-1لجل اص ایٌک

عبل اخیش ّ افضایؼ هخبغشات اهٌیتی سا دس غی ایي عبل ُب ثشسعی کشدٍ این20دس دلال   

 تهدیدات و حملات
َ دادین ّ داًغتین کَ دس تؼشیفی ػبم  ػجبست اعت اص هکبًیضم ُبی ((اهٌیت))دس ثخؼ لجل تؼشیفی عبدٍ اص سخذادُبی ًبخْؽبیٌذ ّ خطشًبک اسائ

پیؾگیشی یب کبُؼ ادتوبل ّلْع سخذادُبی خطشًبک ّ جلْگیشی اص توشکض لذست دس ُش ًمطَ اص ؽجکَ ّ ادیبی ؽجکَ دس دیي ّلْع 

ثؾْد ((سخذادی خطشًبک))ُش ػبهلی کَ ثطْس ثبلمٍْ ثتْاًذ هٌجش ثَ ّلْع (.ّلتی کَ سخذادُبی خطشًبکذبدث هیؾًْذ)سخذادُبی ًبخْؽبیٌذ

َ ؽوبس هی ایذ((تِذیذ اهٌیتی )) :تِذیذ ُبی اهٌیتی هی تْاًٌذ اص ػْاهل ریل ًبؽی ؽًْذ.ث  

اتؾفؾبى ّ ًظبئش آى اص لٍْ ی فؼل هی سعٌذ ّ .اتؼ عْصی.سػذ ّثشق.گشدثبد.عیل.ایي تِذیذُب اص ػْاهلی هخل صلضلَتِذیذ ُبی غجیؼی (الف

َ کَ صًذگی سا هْسد ُذف گشفتَ اًذ هی تْاًٌذ دس َ اعت ایي تِذیذ ُب ُوبًگًْ  ًغل ثؾش چٌیي تِذیذ ُبیی سا ثَ ػٌْاى دمبیك صًذگی پزیشفت

َ ؽًْذ َ ًبثْد ؽذى یب افؾبی اغلاػبت هذشهبًَ ّ اختلال دس عشّیظ دُی هْلفَ ُبی اعبعی ؽجک اص آًجب کَ خذهبت  .دسجبت خفیف تش هٌجش ث

َ اخ َ ُبی کبهپیْتشی هشص ُبی جغشافیبیی سا دس ًْس دیذٍ اعت لزا تِذیذُبی غجیؼی هیتْاًٌذ دس خبسد اص هذذّدٍ ثلا دیذٍ ًیض هٌجش ث ل تلاؽجک

لزا اگشچَ تِذیذ ُبی غجیؼی خبسد اص لذست ثؾشًذ ّلی ثشای ثبص گشداًذى .دس ػولیبت سّصهشٍ افشاد ّ اًتؾبس ثذشاى دس عطخ ّعیغ ؽًْذ

َ هٌبغك  َ توِیذاتی ثشای جلْگیشی اص گغتشػ داهٌَ ثذشاى ث َ ّظؼیت ػبدی اص ُوبى اثتذای غشادی ؽجک خذهبت ؽجکَ اص ّظؼیت ثذشاى ث

َ ػٌْاى هخبل ایجبد هشاکض پؾتیجبى دس دیگش هٌبغك جغشافیبیی ّ ثِشٍ گیشی اص خطْغ هبُْاسٍ ای دس کٌبس .دیگش پیؼ ثیٌی ّ اجشا هی ؽْد ث

.خطْغ فیجشًْسی دس ایي سدٍ اص توِیذات لشاس هی گیشد  

ٍ ػْاهل اًغبًی تِذیذات غیشػوذ (ة ًبؽی هی ؽْد ّ (کبسکٌبى ّکبسثشاى.ُوبًٌذ هذیشاى ؽجکَ)تِذیذات غیشػوذ اص اؽتجبُبت عِْی ّ ًبخْداگب

َ جوغ کبسثشاى ؽْد اص ایي  َ ّ گبٍ تذویل خغبست ُبی کلاى ث هی تْاًذ هٌجش ثَ افؾبء ّیب ًبثْدی اغلاػبت یباختلال دس خذهبت هؼوْل ؽجک

َ هْاسد ریل اؽبسٍ کشد :تذذیذات غیش ػوذ هی تْاى ث  

َ یب ػذم ّجْد افضًّگی دس تجِیضات ؽجکَ(1 .غشادی ًب صذیخ صیش عبخت ؽجک  

َ ُبی پؾتیجبى اص دادٍ ُبی دیبتی(2 َ ًغخ .ػذم ًِی  

(.هخل ثشسعی هغتوش عیغتن ُب اص لذبظ الْدگی ثَ ّیشّط)عِل اًگبسی دس ّظبئف سّصهشٍ(3  

.ًب اگبُی کبسثشاى اص هبُیت ػولیبت خطشًبک(4  

ثشّص اؽکبلات پیؼ ثیٌی ًؾذٍ دس عطخ عخت افضاس ًشم افضاس یب عیغتن ػبهل(5  

ػذم اػوبل صذیخ عیبعتِبی اًتخبة ّ تؼْیط هذام کلوبت ػجْس تْعػ ػْاهل دسگیش ؽجکَ(6  



َ سیضی ؽذٍ جِت افؾبء :ػجبست اعت اص(کَ ثیؾتشیي خغبست ّ دؽْاستشیي ساٍ همبثلَ سا داسًذ)تِذیذات ػوذیتِذیذات ػوذی (د َ الذام ثشًبه ُشگًْ

َ سیضی ؽذٍ ثشا َ الذام ثشًبه ذمك یک ی تًبثْدی یب تغییش دس دادٍ ُبی دیبتی ؽجکَ یب ایجبد اختلال دس خذهبت هؼوْل عشّیظ دٌُذٍ ُب ثطْسػبم ُشگًْ

.تلمی هی ؽْد((یک تِذیذ اهٌیتی ػوذی ())ثب تؼشیفی کَ دس ثخؼ لجل اص اى اسائَ ؽذ)سخذاد خطشًبک  

:ّاژٍ ُبی صیش دس دًیبی اهٌیت اغلاػبت کبسثشدثغیبس فشاّاًی داسًذ  

ُشگبٍ تِذیذی اص لٍْ ثَ فؼل دس آیذ اصطلادب یک دولَ سر دادٍ اعت خْاٍ آى دولَ هْجت خغبست ثَ هٌبثغ ثؾْد ّ خْاٍ یک تلاػ ًبفشجبم ( دولَ)

.ثؾْد  

(Attack)  
َ ای کَ دس احش اى هٌبثغ ؽجکَ اص ثیي ثشّد یب دعتکبسی ؽْد(اعیت خغبست) یب اغلاػبت ّ دادٍ ُبی هذشهبًَ افؾبء ّیب دشین خصْصی افشاد هْسد .دول

َ عْءاعتفبدٍ ؽْد اصطلادب  َ جؼل ُْیت ّ فشیجکبسی اص خذهبت هؼوْل ؽجک َ هشدلَ((دولَ))تؼشض لشاس ثگیشد یب ثب تْعل ث ٍ اعت((اعیت))ث .سعیذ  

َ ی اهٌیت)) َ یک هْجْدیت دس ؽجکَ اعت ّ تؼییي توِیذات لاصم ثشای پیؾگیشی اص ایي تِذیذات  ((دبؽی هیضاى تخویي لجلی اص تِذیذ ُبیی کَ هتْج

َ اهٌیت))ثَ َ ی اهٌیت توبم هْلفَ ُبی ؽجکَ سا تؼییي کشد. هْعْم اعت((دبؽی َ ُشًْع عشّیظ اثتذا ثبیغتی دبؽی .لجل اص اسائ  

َ اعیت پزیش)) َ دس همبثل تِیذیذات ادتوبلی(( ًمط َ ظؼف یب اؽکبل یک هْلفَ اص ؽجک ؽبهل اؽکبلات ًشم افضاسی یب عخت افضاسی عیغتن ُبی )ُشگًْ

َ (ػبهل یب اؽتجبُبت اًغبًی َ ثتْاًذ هٌجش ث َ ((دولَ))ک َ ی اهٌیت ثبیغتی ًمبغ ؽجک ثَ ؽْد اصطلادب ًمطَ آعیت پزیش گفتَ هی ؽْد دس تؼییي دبؽی

َ هیکٌذ گبٍ ّجْد اؽکبلات ثبلمٍْ دس یک هْلفَ اص لجل لبثل پیؼ ثیٌی ًیغت ّ ثَ ًبگبٍ ثشّص .دسعتی تؼییي ّ هشالجت ُبی لاصم سا ثَ ػول آیذ لزا ُویؾ

َ اهٌیت ثبیذ ثب فشض  .اًکَ آعیت پزیش ًب ثَ ٌُگبم اؽکبس ّ هْجت خغبست هی ؽًْذ  پیؼ ثیٌی ُبی لاصم سا اًجبم دادثشای تؼییي دبؽی  

َ ثبس هی ایذ ثَ(( هیضاى خطش)) َ هیضاى خطش))تخویٌی اص ادتوبل ّلْع  یک دولَ ّ ُوچٌیي پیؼ ثیٌی خغبساتی کَ اایي دولَ ث یک .ؽِشت یبفتَ اعت((ث

ٍ ّ پیبهذ ُبی اى سا ثب دلت ًیض گفتَ هی ((تذلیل))ثبیذ ثتْاًذ هیضاى خطشی کَ ُشکذام یک اص هْلفَ ُبی ؽجکَ سا تِذیذ هی کٌذ((هٌِذط اهٌیت)) کشد

ُش یک عبػت ای ثَ ایي فشایٌذ                                                          ًیض گفتَ هی ؽْد ثَ ػٌْاى هخبل ثبیذ ثشاّسد ؽْد کَ ثَ اص)ؽْدثشاّسد کٌذ   
َ اص دعتشط خبسد هی ؽْد چَ هیضاى خغبست هبلی ّاسد خْاُذ ؽذ .کَ خذهبت ؽجک  

َ ی اهٌیت ّ اسائَ اعتذلال ُش تؼییي دلیك ساُکبس ُبی (( اعتشاتژی خطش/اعتشاتژی اهٌیتی)) همبثلَ ثب تِذیذات ادتوبلی ؽبهل تؼییي دذالل دبؽی

َ احجبت سعبًذٍ ثبؽذ)ساُکبس َ گًَْ ای کَ هْفمیت خْد سا دس تئْسی ّ ػول ث .اعتشاتژی اهٌیتی خْاًذٍ هی ؽْد(ث  

ٍ عبصی ػولی اعتشاتژی اهٌیتی ّ تذت کٌتشل دس اّسدى ًمبغ اعیت پزیش(( غشح اهٌیتی َ ای دلیك ثشای ًظبست ّ کٌتشل تِذیذ ُب پیبد َ ًبکبٍ )ًمؾ کَ ث

َ غشح اهٌیتی ؽِشت داسد(خْد سا ًؾبى هی دُذ .ّ ثَ دذالل سعبًذى اعیت ُبی ادتوبلی دس صْست ثشّص دولَ ای هْفك ث  

غشتذی هی (پظ اص ّلْع دولَ)ُش سّػ یب الگْسیتوی کَ ثشای تؾخیص یب پیؾگیشی اص ّلْع دولَ یب ثشگؾت ثَ ّظؼیت هؼوْلی(( هکبًیضم اهٌیتی))

.ؽْد هکبًیضم اهٌیتی ًبهیذٍ هی ؽْد ُیچ هکبًیضم ّادذی کَ ثتْاًذ اهٌیت دادٍ ُب سا تعویي کٌذ ّجْد ًذاسد  

ًبم ((خذهبت اهٌیتی))سا ثَ دذالل ثشعبًذ (( هیضاى خطش))پیبدٍ عبصی ُش ًْع هکبًیضم اهٌیتی ّ اسائَ اى ُب ثَ کبسثشاى ثَ ًذْی کَ (( خذهبت اهٌیتی))

َ ُبی کبهپیْتشی ػجبست اًذ اص.داسد :ػوذٍ تشیي خذهبت اهٌیتی هْسد ًیبص دس ؽجک  



َ هبًذى اغلاػبت (1 َ ّغیش هجبص هذشهبً َ هکبًیضم ُبیی کَ تعویي هی کٌذ دادٍ ُب ّ اغلاػبت هِن کبسثشاى اص دعتشط افشاد ثیگبً ثَ هجوْػ

َ هی ؽْد  عشّیظ هذشهبًگی اغلاق هی ؽْد ایي عشّیظ ُب کَ ػوْهب ثب سّػ ُبی سهضًگبسی تذمك هیبثٌذ هْظْع دسّط ))دّس ًگبٍ داؽت

.ثؼذی خْاٌُذ ثْد سّػ ُبی هختلف سهض ًگبسی اغلاػبت صیش ثٌبی هبثمی عشّیظ ُبی اهٌجتی ُغتٌذ  

َ هکبًیضم ُبیی کَ ایي اهکبى سا فشاُن هیکٌٌذ کَ ثتْاى هجذاادشاص ُْیت (2 یک پیبم یب عٌذ یب تشاکٌؼ سا ثذّى رسٍ ای تشدیذ یب (صبدت)هجوْػ

.عشّیظ ادشاص ُْیت ًبهیذٍ هی ؽْد.اثِبم هؾخص کشد  

َ تذشیف دعتکبسی تکشاستعویي صذت اغلاػبت (3 دزف یب آلْدٍ عبصی دادٍ ُب پیؾگیشی هیکٌٌذ یب .هجوْػَ هکبًیضم ُبیی کَ اص ُشگًْ

.عشّیظ تعویي صذت اغلاػبت ًبهیذٍ هی ؽًْذ.دذالل ثبػج کؾف چٌیي الذاهبتی هی ؽًْذ  

َ دمْلی هی ثخؾٌذ ّ اجبصٍ ًوی دٌُذ کَ فشعتٌذٍ ثَ غیش لبثل اًکبس عبختي پیبم ُب (4 َ پیبم ُب ّ تشاکٌؼ ُب پؾتْاً هجوْػَ هکبًیضم ُبیی کَ ث

.ؽِشت داسد((عشّیظ غیش لبثل اًکبس عبختي پیبم ُب))ُش غشیك اسعبل پیبم خْد سا اًکبس کٌذ ّیب گیشًذٍ هٌکش دسیبفت اى ؽْد ثَ  

َ سا تذت کٌتشل دس اّسدٍ ّ ُش هٌجغ سا ثش اعبط عطخ هجْص کٌتشل دعتشعی (5 َ کْچکتشیي هٌبثغ اؽتشاکی ؽجک هکبًیضم ُبیی کَ دعتشعی ث

َ ُب دس اختیبس اًِب لشاس هی دُذ  ٍ هی ؽْد((کٌتشل دعتشعی))کبسثشاى ّ پشّع .خْاًذ  

 



َ هٌبثغ یک ؽجکَ یب هبؽیي ثغیبس هتٌْع ّ اص ؽوبس خبسد اًذ توبم خذهبت اهٌیتی اص ؽبهل هذشهبًگی ادشاص ُْیت غیش لبثل .دولات هختلف ػلی

َ اًِب ّجْد داسًذ ّ ُش لذظَ َ ػلی  اًکبس ثْدى ّ صذت پیبم ُب ثب ایي فشض غشلذی ّ پیبدٍ عبصی هی ؽًْذ کَ تِذیذُبی چِبس گبًَ ریل ُویؾ

.هوکي اعت اتفبق ثیفتذ  

َ ای اص دادٍ ُبی دس دبل جشیبى ثیي هجذا ّ همصذ سا ثَ ًفغ خْد ؽٌْد کٌذ اعتشاق عوغ (الف َ ُش ًذْ ثتْاًذ ًغخ ُشگبٍ یک ؽخص غیشهجبص ث

َ اعت .دولَ اعتشاق عوغ ثَ ّلْع پیْعت  

ْ دعتکبسی یب تذشیف ؽْد دولَ دعتکبسی دعتکبسی (ة ُش گبٍ دادٍ ُبی دس دبل جشیبى ثیي هجذا ّ همصذ تْعػ ؽخص غیشهجبص ثَ ُش ًذ

.دادٍ ُب سر دادٍ اعت  

َ ؽخص هجبص دیگشی ًغجت ثذُذ دولَ ی جؼل ّ جؼل(د ُش گبٍ یک ؽخص غیش هجبص الذام ثَ تْلیذ پیبم ُبی عبختگی کشدٍ ّ اسعبل اًِب سا ث

َ اعت .اسعبل دادٍ ُبی عبختگی ثَ ّلْع پیْعت  

َ اص کبس ثیٌذاصد دولَ ی ّلفَ سر دادٍ اعتّلفَ (د .ُشگبٍ کغی ثتْاًذ عیغتن یب عشّیغی سا دس ؽجک  

َ عشّیظ (اعتشاق عوغ) َ عشّیظ((دعتکبسی(())هذشهبًگی دادٍ ُب))تِذیذی ػلی َ عشّیظ ((جؼل(())صذت اغلاػبت))تِذیذی ػلی تِذیذی ػلی

َ ((ّلفَ))ّ((ادشاص ُْیت)) َ دغبة هی ایذ((لبثلیت دعتشعی دائن))تِذیذی ػلی ْ تعویي کٌٌذ کَ ُش .ث ُشگبٍ عشّیظ ُبی اهٌیتی ثَ ُش ًذ

هفبُین فْق سا ثَ تصْیش کؾیذٍ 2-1ؽکل.پذیذ اهذٍ اعت((کبًبلی اهي))تِذیذی دس تجبدل پیبم ُبی ثیي غشفیي هجبص یک استجبغ ًبکبم خْاُذ هبًذ 

.اعت  

به عنوان استراق سمع .وقوع بالایی دارند و بسادگی اتفاق می افتند حملات چهار گانه ذکر شده احتمال

داده در محیط شبکه های محلی اغلب به سادگی نصب یک برنامه کوچک به نام                   است 

همچنین عناصر میانی شبکه ها مثل مسیر یاب ها می توانند داده های عبوری را به هر دلیل در اختیار 

برای تهدیداتی مثل دستکاری یا جعل داده ها انواع و اقسام نرم افزار تهیه .یک شخص ثالث قرار بدهند

لذا برای تبدیل شدن تهدید به حمله کافی است یک اختلال گر .شده و به وفور در اختیار همگان قرار دارد

سهل ترین شرایط برای اختلال گر زمانی است که او به هر طریق به عناصر میانی مثل !فقط اراده کند

.سوئیچ ها یا مسیر یاب ها دسترسی داشته باشد  



کنون تا3000 1999تا1990  1989تا1976  1395تا1965   

اینترنت جهان بهمراه سرسام اور 

دستگاهای همراه وخدمات 

.گسترده روی این ابزار ها   

جهانی  ارایه خدمات  اینترنت

 گسترده و متنوع همگانی
مبتنی بر  سیستم های  توزیع شده

شبکه های کوچک محلی با 

مخابرات با ماموریت های 

 مشخص و سازمانی

کامپیوترهای چند کاربرهاز نوع 

واشتراک  یا سیستم عامل واحد

 زمانی

 بستر های موجود

 دولت الکترونیک منابع واشیا

 مشترک و قابل انتقال شامل داده 

خدمات همراه .وکد اجرایی 

وهمیشه دردسترس درکنار خدات 

مرسوم و سنتی اینترنت ارایه 

سرویس به ابزار های همراه و 

 درحال حرکت

پست الکترونیکی فراگیروجهانی 

وب سایت خدمات.  

تلفیق رسانه های ارتباط در 

اینترنت خرید وفروش وسفارش 

 الکترونیکی

سیستمهای اتوماسیون 

اشتراک گذاری جهانی .اداری

مثل بورس )منابع اطلاعات اخبار

 وخبرها

مثل ) خدمات محلی یا سازمانی

صدوربلیط هواپیما  صدورقبوض 

ی پست الکترونیکخدمات شهری 

 اداری 

.بولنتهای سازمانی یا دانشگاهی  

 حافظه اصلی

 حافظه جانبی

 فایل های داده

 منابع مشترک

ونظارت شدید بر مجوز  کنترل

افراد در دسترسی به یکایک اجزا 

اشیا مشترک صیانت ازکدهای  

 اجرایی متحرک 

امنیت درسطح کوچک ترین 

 سرویس های ارایه شده در 
 معماری مبتنی بر سرویس کنترل

 ابزار همراه و متحرک

از تراکنش  مراقبت ویژه و داهم

های یکایک کاربران حفظ حریم 

خصوصی افراد پیشگیری  

ازایجاد اختلال درخدمات نظارت 

سخت گیرانه بر دسترسی افراد 

به منابع  داده احزار هوییت دقیق 

حفظ حریم .کاربران از راه دور 

سرویس دهنده وجلوگیری ازنفوذ 

 درانها

درخدمات  جلوگیری از اختلال   

نظارت ساده برعملکرد کاربران 

  

شناسایی کاربران واحزار هوییت 

 انان

فیزیکی از منابع موجود حراست  

 نیاز های امنیتی 

احراز هوییت هر  بررسی

تراکنش بجای هر کاربر احراز 

هویت مبتنی بر روش های 

هوشمند و سیستم های خبره ایجاد 

گروه و حوضه و تعریف نواحی 

تعیین سطح دسترسی به .دسترسی

یکایک اشیا سیستمی کنترل و 

بررسی کد های اجرایی ومتحرک 

ایجاد پشتوانه های حقوقی برای . 

ثبت دقیق .پیگرد اخلال گران

وجزی هر عمل انجام شده از 

رویکرد به کارت .طرف کاربران

های هوشمند وعوامل غیر قابل 

اثر انگشت و.جعل مثل قرنیه  

سیسنم های مدیریت چندعاملی 

 ..... 

گانه  پیاده سازی عوامل چند

امنیت درسطح سخت افرار نرم 

افزار وسیستم عامل تبعیت از 

سیستم های جهانی حفظ امنیت 

ایجاد سیستمهای مدیریتی توزیع 

 شده

اراهه خدمات بصورت توزیع 

شده درسطح شبکه و درارایی 

پشتیبانیهای متعدد ایجاد ارایشهای 

چند لایه ای امنیتی  در بدوپیاده 

پیاده سازی زیر ساخت شبکه 

 نظارت دقیق بر تراکنشهای افراد 

ایجاد مراکز منفرد برای احزار 

هویت و تعیین دقیق مجوز 

از طریق  یک بانک  هرکاربر

 اطلاعاتی واحد 

 ثبت عملیات کابران 

واحد درسطح  یک پروسه

سیستمط عامل برایط بررسی 

هوییت افراد صدور مجوز ورود 

 به سیستم وتعیین سطوح دسترسی

چگونگی پیاده سازی مکانیزم 

 های امنیتی

 سهولت پیاده سازی  بسیار ساده متوسط پیچیده بسیار پیچیده و مستلزم هزینه


